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Sikkerhedsprocedurer og katastrofeplan

Projektnr.: 1994:8

Formal At beskrive de sikkerhedsmassige forhold der skal
kunne sikre den samlede driftstabilitet for edb—systemer
afviklet i DBC.

En del af aktiviterne er taget op i forbindelse med
ISO9000-projektet og indgdr i procedure 8.3 samt
tilhgrend: instruktioner. Dette gxlder ikke mindst
backup.

Sammenfatning

1. Datasikkerhed

omfatter funktioner, og opgaver, forebyggende eller genoprettende, som
tjener til at forhindre tab af data (sikkerhedskopiering og reetablering af
data).

Der er fastlagt instruktioner for back—-up—-procedurerherunder anvendelse
af puljer, og opbevaring af data.

Der er etableret viruskontrol og tilhgrende vejledning.

Det indstilles, at der
- for alle systemer “orefindes en backup—versionuden for huset

2. Systemernes adgangs- og sikkerhedsforhold

omfatter funktioner og opgaver, som skal tjener til at forhindre
uautoriseret brug af netvaerk og maskiner (fysisk sikkerhed, kontrol med
adgang pa net, viruskontrol)

Til dette omrade knytter sig en aktivitet:
4. Opfelgning pa stableret netadgangskontrol

Den fysiske sikkerhed betragtes som tilstreekkelig. 1 forbindelse med
projektet er det blevet iadskarpet overfor regnggringspersonalet, at
vinduer og dgre skal forblive lukkede til edb—afdelingen.

Adgangskontrollen til DBC's maskiner foretages dels af UNI-C, dels af
DBC.

Der er etableret en "sikkerhedsmaskine" som varetager netadgangskontrol—
len.

Der er fastlagt regler for aavendelse af pasord.

Modemforbindelser er forsynet med tilbagekaldsmodem.



Der indstilles, at der

- indledes en drgfielse med vores konsulent (UNI-C), om det
definitive sikkerhzdsniveau, vi gnsker at etablere. Den konkrete
beslutning vil medfgre yderligere instrukser / rutiner og evt.
anskaffelse af teknisk udstyr og programmel.

- planlegges udskiftning af keleanleg og brandsikring inden
udgangen af 1996

- foretages en fordeling af funktionerne pa den nuverende
bromaskine pa to maskiner.

- @ndres pa den automatiske lukning af dgre til edb—afdelingentil
kl.16

3. Tilgeengelighed
omfatter funktioner og opzaver, som skal sikre stabil drift (overvigning
af maskiner og netveerk, planer for genetablering)

Til dette omrade knytter sig to aktiviteter:
1. Vurdering af overvdgning pd RC9000 (drift)
3. Undersggelse af overvagningsprogrammel til UNIX-maskiner

Der er anskaffet maskinel og programmel, som ggr det delvist muligt at
foretage overvdgning af maskiner og netfunktioner, ligesom der er
foretaget programmering til de enkelte systemer.

Der er blevet etableret dublering af RC9000, som sikrer maskinal oppetid
pa inddateringssystemet og Artikelbasen (online).
Netvaerksovervigningen er blevet sat i veerk med det indkgbte software.
Der er etableret overvagning af opkoblingerne til Artikelbasen.

Der er programmeret scripts, sdledes at der automatisk rapporteres pé
skeerm hos de driftsansvarlige om f.eks. resultatet af natjobs.
Reetablering vil kunne ske fra originalsoftware og/eller back—up.

Det indstilles, at

- NCC-maskinen, som sgrger for, at PC'ernes netkort bootes,
dubleres.

- udbygningen af overvigning af elementerne i RC-kat-miljpet
fortsattes.

- overvejelserne om anskaffelse af standard overvigningssystem
henlegges indtil videre

4. Katastrofeplan
Til dette omrade knytter s.g en aktivitet:
2. Vurdering af reetablering af maskiner

Sikkerheden vurderes som ganske stor i forbindelse med nedbrud
/beskadigelse af enkelte maskiner, fordi der er gennemfgrt en dublering
af de fleste af maskineme.



Der mangler
- tilbagemelding fra maskinleverandgrerne pd, hvor hurtigt man

ville kunne reetablere maskiner eller medvirke til ngddrift.
Denne forventes primo maj.



Indledning

Hvad er edb-sikkerhed?

God edb-sikkerhedvaretager tre behov:
- Tilgeengelighed. Man skal til stdighed kunne benytte og have
adgang til alle ed>y-registeredeinformationer
- Pdlidelighed. Sikkerhedssystemet sakl sikre, at edb-systemet
fungerer uden fej., og at data hele tiden er Korrekte
- Fortrolighed. Adangen til informationeme i edb—systememe
skal kunne differentieres, s& fortrolige oplysninger ikke kommer
i uvedkommendes hznder.

Hvor kommer truslerne fra?

[ praksis kommer de hyppigste anslag mod edb-sikkerheden fra
"uskyldige" foreteelser som tekniske svigt og utilsigtede menneskelige
fejl. Det kan vare strpmsvigt, programmerings— og driftsfejl, banale
fejltastninger eller brand.

P4 den anden side er der ogsd de forsxztlige menneskelige handlinger:
hackere, virus, databedrageri.

I DBC har vi provet at dakke os ind, s vi kan impdegé de umiddelbare
trusler.

Sikkerhedsaspektet er et veasentligt element i en udadvendt virksomhed.
Selv om 100% sikkerhed ikke findes, er der stadig omréader, der kan tages
op og justeres. Kvalitetsstyringssystemet vil medvirke til en lgbende
revision af omradet.

Denne beskrivelse forteller, hvorledes vi i begyndelsen af 1994 har
grebet tingene an.



1. Datasikkerhed

omfatter funktioner, og opgaver, forebyggende eller genoprettende, som
tjener til at forhindre tab «f data (sikkerhedskopiering og reetablering af
data).

Data er veardier for virksomheden og skal behandles som sédan. Firmaets
revisorer har faktisk pligt til at sikre sig, at firmaer behandler data som
verdier. Derfor er sikring af data ikke et personligt ansvar, men ct
ledelsesansvar. Ledelsen skal derfor opstille retningslinier for sikring af
data og kommunikere dem ud i virksomheden.

Men at ansvaret formelt ligger hos ledelsen betyder kun, at ansvaret
forplanter sig ud i alle led, séledes at det fglger det organisatoriske ansvar
i gvrigt.

Der er etableret faste back—up-rutinenf data, siledes at alle systemer vil
kunne genskabes med minimalt tab af data (dagens arbejde).

Back—up tages i puljer i en bestemt rytme, s& man kan gd flerc
"generationer” igennem.

Alle sikkerhedskopier og original software opbevares i brandskabe.
Nationalbibliografiske data opbevares desuden i en kopi udenfor huset.

Centrale baser og systemer

RC9000.
Sikkerhedskopiering:
Der foretages fplgende former for sikkerhedskopiering:

- disk—disk kopiering af basen. Foretages automatisk om
natten. Forst foretages en nedlukning af systemet pd
dbc9001, hvorefter der laves en kopi af de vitale
statusfiler (ca. 15 minutter). Herefter kan database og
spgeproces startes igen. Herefter foretages disk—disk
kopi af basen fra dbc9001 til dbc9003. Kraver
nedlukning af modtagesystemet i op til 1 time.

- magnetbandskopi af basen. Efter disk-diskkopieringen
startes automatisk kopiering af databasefiler, transak-
tionsfiler m.v. samt af kopierne af statusfilerne til
magnetband. Varighed 60-120minutter. Herefter startes
opdateri:igen startes.

Der benyttes

6 bandpuljer macket med nummer (1-6)

4 puljer market med ugedag (Tir, ons, tor, fre)
Hver mandag benyttes en af bindpuljerne med nummer til sdkaldt
ugekopi, fordi den afslutter produktionsugen og samtidig har opdaterig af



data fra Kommunedata.

Der er en aftale med Indbindingscentralen, som har de band, der er 2 uger
gamle. Disse udskiftes hver uge.

RC-kat—-maskiner

(UNIX-maskiner:RC970, RC971, RC972, RCI73 samt FELIX)
Backup:

De eneste data som ligger pA dem (udover operativ—systemet), er
temporare data, som folk henter over fra databaserne pd RC9000. Her
behandles de, og overfgres igen til RC9000. Der kan dog godt ligge en
rimelig datamangde, der forst behandles dagen efter, s& der tages backup
af disse maskiner hver nat. Da det sagtens kan vere péd et band, tager vi
backup af alt hvad der er pd maskinerne. Vi har s& et backup-béndtil
hver dag. Det ligger i et automatisk job (i crontab), at backuppen skal
startes klokken 23.00.

Der anvendes 5 bénd i 1 pulje.

MANUEL

(UNIX-maskine: DIMS'en)

Mandag aften starter MANUEL backup: 1c990'rens fil-system
afmonteres, og der tages backup af alle filer i systemet. Herefter tages en
totalbackup af hele databasen, inklusive TK-basen. Dette er normalt
feerdig til midnat.

Output fra denne backup afleveres i root's mail, som kontrolleres tirsdag
morgen, samtidig med at bandet placeres i brandskab.

Der anvendes 5 bénd i ér pulje

Det overvejes at ®ndre backup til daglig sikkerhedskopiering af BASIS-
kopi og Lokaliseringsregister. Det ville muliggpre en hurtigere ctablering
pa en anden maskine i nedstilfzlde.

Danbib-maskiner

(AIX-maskiner: Harpo, Chipo)

Kommunedata har i fplge kontrakt ansvar for sikkerhedskopiering og
retablering af data. forpligtelsen til at sgrge for, at der foretages
sikkerhedskopiering af disse to maskiner.

Der er i kontrakten angivet fejlsituationer, imgdegéelse og retableringsmu-
ligheder.

Det foretages dagligt automatisk pa tape. Det er aftalt, at DBC udskifter
bandene dagligt.
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NOVELL-server
Vi har to NOVELL-servere(dbc og dbc2) pa nettet, hvoraf den ene er
af backup-hensyn,hvor bragemne under normale forhold ikke har adgang.

Novell-serverensharddisk er delt op i 3 volumes: 'USER:', ' PROGRAM:'
og 'SYS:".

Backup:

Der kan skiftes til reserve—serveren(dbc), hvis vores "rigtige" skulle ga
i stykker i lgbet af dagen. Hver nat overfgrer vi alle data fra USER: og
PROGRAM:. Dette giver os stor sikkerhed for, at vi hurtigt er kgrende
igen, hvis uheldet skulle veere ude. Kun de data som er lavet i lgbet af
dagen ville vare utilgengelige.

Vores administrative system, eller vores on-line databaser ville ikke
bergres af dette skift.

Udover dette tager vi ogsé backup pa streamer—tapehver nat. Da der kun
kan veare 525 Mb pé et bind, er proceduren som fplger:

Mandag og onsdag tages backup af USER:.

Tirsdag og torsdag tages dackup af PROGRAM:.

Fredag tages backup af SY'S: og binderi (NOVELL database over brugere
og printere med tilkyttede: rettigheder).

Puljer:

For USER: og PROGRAM: arbejdes der med 5 puljer, hvoraf den ene
kun bruges den ferste backup-dagi méneden.

For SYS: er der 4 puljer.

Back—up'enopbevares i brandskab.

NCC

NCC (Network Control Center) er den maskine, som booter netkortet pa
en PC, nir den tzndes. NCCen skal altid vere tendt, og std i 'boot-
mode'. Hvis ikke den ggr det, kan PC'en ikke kobles op hverken med
TCP/IP eller IPX.

For at kunne boote PC'erne indeholder NCCen en database over alle
PC'ere pa nettet.

Backup af databasen foretages hver fredag eftermiddag og tager ca 5
minutter. En PC kan ikke boote imens.

Da maskinen er en almindelig PC, der ikke bruges til andet, er en backup
af selve databasen nok, da alt andet kan genskabes udfra original-
disketter.
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Bromaskine

(UNIX-maskine: DBC)

Backup:

Udover at denne maskine bruges som omstilling til vores data-baserog
til Kommunedata, bruger sdb-afdelingenden som produktionsmaskine i
forbindelse med dataleverancer/medieudlagning mm.

Det kan godt dreje sig om store datamangder, der skal ligge lenge.
Der skal derfor tages backup om natten af en disk, der er stgrre end det,
der kan vere pa 1 bind.

Vi har delt det op séledes:

—Mandag: Backup af systemfilerne (/).

—Tirsdag: Backup af '/usr.

- Onsdag: Backup af '/usr2'.

Der kores med 3 backup-puljer.Det betyder, at der tages backup 1 gang
om ugen af hvert sit omrdde. Det lyder méske af lidt, men man skal
teenke p4 at data p& denne maskine ikke ndres meget, og ydermere kan
data genskabes udfra RC9000.

Andre systemer

CHIP:

Backup:

Der tages backup af databasen hver nat
Fredag tages der yderligere backup af resten.
Der kogres med 3 puljer.

DAN:

Backup:

Der tages backup hver deg.
Der anvendes 5 band i 1 pulje.

Decentrale systemer og data

Alle vores PC'ere kgrer DOS. Sikkerhedsniveauet i det operativsystem er
jo ikke kendt for at vare hgjt. Alle har derfor adgang til en PC, da der
ikke er pasord ved opstart, og harddisken ikke er krypteret.

Ansvaret for at vitale data ikke kommer ud, er lagt ud pa brugeren. Dvs
vitale data ber ligge pa netvaerket pé brugerens eget omréde, hvorved der
samtidig sikres automatisk sikkerhedskopiering.

Data vil kunne krypteres, enten i WordPerfect cller PlanPerfect, hvis
brugeren mener, det er nadvendigt.

Brugeren bestemmer selv, om data skal ligge pd netvarket, en lokal
harddisk eller en diskette. Hvis data ikke ligger pé netvarket, er det ogsa
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brugerens ansvar at tage backup.
Brugeren kan dog bestille en total-backup af harddisken, og edb-
afdelingen tager s& backup af data over nettet.

Hvis data slettes ved en fejl, kan man kontakte edb-afdelingen, der sa

prover at finde data igen. Deette kan ggres med NOVELLs 'salvage', DOSs
'undelete’ eller NORTON's Ultilities.
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2. Systemernes adgangs—- og sikkerhedsforhold

a. Fysisk sikkerhed

Adgang til maskinstuen:

Der er kun en uaflast dgr i DBCs &bningstid, og det er hovedindgangen,
hvor der sidder en receptionist og tager imod gaster. Hvis der er bespg
til nogle i drift-afdelingen,ringes der efter personen.

Porten til vareindleveringen vil vare &ben i forbindelse med varelevering,
og folk vil kunne komme ind ad denne vej. Problemet er dog ikke s&
stort, da der kun er 1 uaflst indgang til maskinstuen (der er ingen
vinduer i dette lokale). I kontoret inden maskinstuen sidder der 5
medarbejdere, og lokalet eller maskinstuen er bemandet k1.8-16aht help-
desk—funktionen.

De aflaste dgre er sikret med en kortlaser, hvor man uden for normal
arbejdstid (man-fre 8—17) udover at indsatte kortet i leseren, ogsa skal
indtaste en 4-cifretkode. Den ene dgr, som er &ben mellem 8-17lases
automatisk, og koden skal derefter indtastes.

Udover dem som arbejder i edb-afdelingen, er der kun nogle f& andre
personer, der pé deres kort har rettigheder til at kunne &bne dgrene i edb-
afdelingen.

Det er indskarpet overfor renggringspersonalet, at man ikke om morgnen
ma efterlade rummene med &bne dgre og vinduer.

Brandsikring:

Rundt om i huset er der installerct regdetektorer, og en alarm gar igang,
som gerne ogsd skulle tilkalde brandvasnet. Yderligere er der opsat
skumslukkere forskellige steder i huset.

Selve maskinstuen er bezskyttet med halonanleg. Ved udlgsning vil
halonen kvale ilden, uden at forvolde skade pd komponenter.

Anlagget skal konverteres til et INERGEN (ER470)-anlzg,da halon ikke
lengere produceres, og anleg senest skal vere nedtaget med udgangen
af 1998. Pris ca kr. 275.000.

Til opbevaring af programmer og back-upanvendes brandskabe.

Kgling:

Som sikring mod varme, er der i maskinstuen et kgleanleg. Det holder
en temperatur pd max 24 grader. Da dette anlag indeholder et stof, som
er pa listen over dem, der skal "afskaffes”, skal dette udskiftes inden for
de narmeste ar.
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Strem:
EDB-installationerneer jordet selvstzndigt.

Ngdstrpmsanleg (UPS) fungerer som store batterier, dvs at de sprger for,

at systemerne holdes i luften eller lukkes "pznt" ned, hvis de bliver udsat

for stremsvigt. De er derfor betryggende at have tilsluttet systemer, hvor
genetablering vil kunne tage lang tid eller data ikke vil kunne genskabes.

Der er ngdstrpmsanleg pé alle systemer med undtagelse af

- gateway-forbindelser.Dette er ikke npdvendigt, da de jo bare er
en viderestilling il vores RC9000.

- RC9000-maskinerne. Da spprgsmélet var til behandling i ledel-
sen besluttedes det at undlade dette, da strgmafbrydelser er
sjzldne og falgerne relativt begraensede. Maskinen vil i heldigste
fald komme i luften af sig selv efter en strgmafbrydelse.

Hvis databaserne ikke er under opdatering, vil disse ogsé startes
op. Hvis de var under opdatering, er basen gdelagt, og man ma
skifte til backup--maskinen(Rc9003).

Indbrud

Vinduer er sikret med stariiolalarm, og ved afbrydelse startes alarmsirene,
ligesom der er aftale mec. Securitas. Det betyder naturligvis ikke, at der
ikke kan foretages indbrud og at maskiner vil kunne fjemes eller
pdelzgges, inden Securitas kommer frem, men det anses for mest
sandsynligt, at man vil koncentrere sig om at tage de maskiner, der star
forst for, dvs PC'ere umiddelbart inden for vinduerne.

Maskinerne er ikke fastgjort eller market fysisk, men der findes en
central registrant over hele maskinparken.

Tilsvarende findes der en registrant over anskaffet software.

b. Adgangskontrol til systemer og data

Pasord

Der har varet afholdt gé-hjem-medeom sikkerhedsproblematikker,
herunder specielt betydningen af pasord.

Det har resulteret i stgrre opmearksomhed og accept af pasord, og der er
udarbejdet en beskrivelse om valg af gode kodeord. Denne vejledning er
tilgeengelig pa nettet.

Pasord til servere i maskiastuen er kendt af de medarbejdere, der arbejder
med de pigzldende systemer. Desuden er pasord for maskine og evt.
programmel registereret i lukkede kuverter, som opbevares i brandskab,
sdledes at man i ngdstilfeclde kan hente oplysningerne her.

Med jevne mellemrum keres en pasordskontrol med en pasord-cracker
(COPS). Hvis disse pasord gettes af denne cracker, for brugeren besked
pé at andre sit pasord. Det tager ca 1 dag for COPS at kgre pasord—-filen
igennem.
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En ny version vil muligvis kunne sxtte nogle bedre gat op, og program-—
met kun checke de logins, som har fiet nye pasord i siden sidste kersel.

RC9000.

Adgangsrettigheder:

Almindelige brugere har kun ret til at starte spge—databaserneop. Hvis de
prgver alt andet, smides dz straks af maskinen.

Kun nogle f& medarbejdere i edb-afdelingen har ret til alt fra deres
skarm, fordi de er koblet direkte til maskinen, og kan derfor kegre som
hovedkonsol.

Der foretages logning, som pa Artikelbasen ogsd kan bruges til at ga
tilbage hvis en bruger undres over regningens stgrrelse. Brugeren betaler
for hver spgning, de foreteger, og der logges derfor, hvomar en bruger er
inde, og hvor mange spgninger, der er foretaget.

Legalisering:

Til selve RC9000 findes der ingen login-procedure, men ndr man har
koblet sig op til en database, skal man taste login og pasord. Dette pasord
udlgber aldrig. Dvs at det er op til brugeren selv at ringe og bede om et
nyt pasord. Og det er s8 os der laver et nyt til dem, men brugeme har
ogsa selv mulighed for at gere det.

Sadan er systemet, men man skal tznke p, at det er kun et sggestyem,
der kan ikke slettes eller £ndres noget.

UNIX-maskinerne.

Generelt

Disse maskiner er de sikkerhedsmassigt mest sérbare, da de kerer en
standardiseret protokol, og sidder pé Internettet. Der er derfor vigtigt med
en hoj sikkerhed her. Det bgr derfor overvejes om kontoen ikke skal lases
hvis et forkert pasord tastes 3 gange (hvis dette kan lade sig gore).

Vi kerer allerede nu pa nogle maskiner en test p&, om en konto jevnligt
bruges. Hvis den ikke bruges i en mned, lases den.

Maskinerne fglger C2 (orange book), dvs vi kerer med 'etc/shadow’.

Pasord til "root" giver adgang til alle funktioner. Derfor er det veesentligt
at opretholde stor sikkerted og justists omkring dem.

RC-kat-maskiner
Rent sikkerhedsmassigt behandles disse 4 maskiner fuldstendigt ens, og
vil derfor blive behandler under et.

Adgangsrettigheder:
Hver bruger har deres egzt omréde, hvor de mé alt. Nér de logger ind pa
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maskinerne, startes automatisk et program op, der sxtter dem i
forbindelse med databaserne pd RC9000. Dvs de kan ikke andet pa
maskinerne end kere dette program, og skrive data ned pd deres eget
omrade.

Legalisering:

Brugeren skal @ndre sit pasord hver sjette mined, og fir en advarsel en
uge i forvejen. Pasordet skal veere pd mindst 8 tegn.

Der kores med log af, hvem der har logget ind og hvorfra.

Manuel

Kun f& maskiner kan etablere netforbindelse til Manuel.

Udover driftsmedarbejderae har databasebestyrerne adgang til DIMS, og
de involverede medarbejdere til adgang til Trykte—~kort—systemet.

Danbib-maskiner

(AIX-maskiner: Harpo, Chipo)

Kommunedata har i fglge kontrakt ansvar overvagning af driftssystemer—
nes tilgengelighed: opkooling via net og @vrige tilkoblingsmuligheder,
UNIX-kernes og basisprogrammets tjenstlighed (herunder databasepro-
grammellet).

Andre systemer

NOVELL-server

1 forbindelse med projekt "ledelsesPC” vil der blive etableret modemad-
gang til Novell-serveren. Der vil blive anvendt lokalnummer i forsggs—
perioden. Hvis denne resulterer i fortsat forbindelse, bgr der vare
tilbagekaldsmodem svare:de til de andre modemopkoblinger.

Normalt kobler medarbejcerne sig pd UNIX-maskinernefra Novell-nettet.
Dette sker af praktiske grunde (bl.a. aht WP-Office).Man kan dog godt
komme direkte til UNIX-maskineme, og denne "ngdprocedure” er
beskrevet i "Rad og vink".

Adgangsrettigheder:

P4 USER: har brugerne <un rettighed til fplgende:

- Sit eget brugeromrade, hvor alt er tilladt.

— Backup—omrédet for WordPerfect, hvor alt ogsé er tilladt. Her kunne
man overveje at fjere slette-rettighederne,men vi har ment at brugeren
selv skal have mulighed for at slette sin backup-filigen.

- Et fellesomréde for allz brugeme, hvor de kan ligge de filer, som alle
skal kunne se/rette i. Her er alt selvfglgelig ogsa tilladt, da de selv skal
rydde op pa dette omréde.
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P2 PROGRAM: er rettighederne lidt forskellige fra bruger til bruger.
Brugerne er medlemmer af forskellige grupper, der gor at de har
forskellige adgangsrettigheder. Nogle har lzserettigheder i forskellige
kataloger, mens andre ogsé har ret til at skrive og slette.

Alle programmer og system-filerer dog read-only, s& en bruger ikke far
slettet noget forkert ved en fejl.

P4 SYS: har alle brugere kun lese—-rettigheder.Dette er nok, da det er her
vor alle utilities i NOVELL ligger. Det er ogsa her, vi lagt lagt vores
egne smi utilities. Stgrre utilities/programpakker ligger pd PROGRAM:.
Selve brugernes mail-katzlogerligger pa SYS:, hvor man selvfglgelig har
Create—mulighed.

De fleste brugere har kun ret til at optage sammenlagt 5 Mb pa USER:.
Dette har vi indfert, da vi er 130 brugere, der skal dele ca 700 Mb og de
kan jo altid ligge data enven pd disketter eller pé deres lokale harddisk.
Det samme har vi gjort p3 PROGRAM.:.

Legalisering:

Brugerne er defineret med et unikt bruger-id og et pasord, som er
obligatorisk. Pasordet skal vare pd mindst 4 tegn, og brugeren bliver
tvunget til at skifte det hvert halve r.

Nar en bruger bliver opfo-dret til at udskifte pasordet, kan man svare nej
til dette 6 gange (hvis det ikke lige passer at skifte pd det pdgeldende
tidspunkt). Derefter vil kontoen blive l4st, og kun supervisor kan lase den
op. Man kan ikke bruge det samme pasord igen.

Nér en bruger vil koble sig pa nettet, tastes fgrst login—id.Selv om dette
ikke findes, promptes man ogsé for et pasord.

Hvis login—id findes, men pasord tastes forkert 3 gange, 1ases kontoen i
et kvarter. Dette burde besverliggere det for udefra kommende personer
som hurtigt vil preve at snige sig ind. Pasord skal forhindre udefra
kommende i at snuse, og interne brugere, som er interesserede i ting, som
ikke vedkommer dem.

Nér vi giver modemadgang til Novell-serverenvil det vare ngdvendigt
at tage pasord-reglemeop til fornyet overvejelse.

Bromaskine

Denne maskine bruges dels til at omstille eksterne brugere til vores
databaser, dels til produktionsformal.

Dobbeltfunktionen betyder, at det sker, at maskinen bliver s& belastet, at
den ophgrer med at fungere.

Der arbejdes derfor pd at f& brofunktionen lagt p& en selvstendig
maskine.

Modem-tilslutning;:
Der sidder et modem pé denne maskine. Den er sikret med et call-back

system, hvor kun nogle f8 medarbejdere i edb-afdelingen, og nogle fa
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kunder er lagt ind. Der arbejdes med en 4-cifretkode som er forskellig
for hver bruger. Hvis koden er der, ringes der tilbage til det nummer, som
systemet er sat op til. Vi har dog for en sikkerheds skyld lagt et pass-
through nummer (gennemstillingsnummer) i, s& vi kan komme ind pa
maskinen fra et nummer som ikke er lagt ind i systemet. Da vi arbejder
med 4 cifre, og bruger et lokalnummer (gennemstillingsnummer), er det
ikke en stgrre risiko. Call-back systemet ringer tilbage pd samme linie,
men selv om man kommer igennem her, skal man jo stadigvek taste lo-
gin/pasord.

Adgangsrettigheder:
Brugerne har kun lase-rettighed i omradet, hvor 'profile’ ligger, som
viderestiller dem til RC9000.

Legalisering:

Folk logger ind med deres eget bruger-idog pasord, hvis de er specielle.
Det mest almindelige er, at der logges ind med et standard login (som
bruges af mange brugere), som uden at spgrge om pasord, omstiller til en
af RC9000s databaser.

CHIP:
Man kan ikke udefra komme i forbindelse med CHIP, idet den ikke
svarer.

Adgangsrettigheder:

Né&r man logger ind p4 CHIP fir man en indgangsmenu, som viser hvilke
systemer, man har adgany til (pt. Pro:Mis og Tidsstyringssystem)

[ Pro:Mis fir brugeren via menuopsatning adgang til de dele af systemet,
som man skal have adgang til.

Det er herefter ORACLE-databasen, der bestemmer hvilken bruger der
mé se hvilke data, og hvilke bruger der ogsd har skriverettigheder. Det
eneste som ikke er leseligt for alle i databasen er lpnoplysningerne.

Legalisering:

Hver 3 maned skal pasordet @ndres (advarsel 1 uge i forvejen). Mindst
8 tegn langt. Der keres med log, og sparring pd at det kun er maskiner
fra et kendt domain, der kan logge ind.

DAN:

Adgangsrettigheder:
Da denne maskine udover at vare nameserver, 0gsd varetager mail—
funktionen, skal alle i DBC principielt have adgang til denne maskine. P4
maskinen har de s kur adgang til deres eget brugeromrdde, og kan
modtage/sende post.
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Legalisering:
Denne maskine har kontakt med omverdnen.

Decentrale systemer
Bortset fra de barbare PC'ere er der ikke adgangskontrol p& vores PClere.

Det ses ofte af folk gir fra deres PC (i kortere eller lengere tid), mens
de stadigvaek er logget ind pa nettet. Da de fleste kerer Windows, vil
dette kunne lgses ved at satte pause—skermenop med pasord. Dette er
ikke implementeret.

Alle vores PC'ere kerer med virus—check,der ligger resident nér PC'en er
teendt. Der checkes for virus 1 boot-sectorog memory.

Disketter kan checkes selv, ved at brugeren tager en 'dir' pi dem, eller
bruger indeks-funktionen i Word/PlanPerfect. Hele harddisken
kontrolleres en gang om méaneden, ndr vi alligevel kopierer ny version af
virus—checkprogrammet (Dr. Solomon) ned over nettet. Hver nat checkes
endvidere NOVELL-serverensharddisk for virus.

I "Rad og vink"-kataloget pd nettet findes vejledning vedrgrende
viruscheck.
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3. Adgangskontrol

Oprindelig aktivitetsbeskrivelse

Netadgang/overvigning
Navn Opfplgning p& etableret netad-—
gangskontrol
Formal At fi udnyttet eksisterende program-

mel til alarmering ved unormal
aktivitet pa nettet

Kritiske succesparametre Opfplgning og daglig rutine fungerer

Riscici At funktionen drukner i andre rutiner
At der ikke er den forngdne viden om
programmellets funktionalitet

Slutprodukt Beskrivelse af fordelingen af analyse—
mulighederne

DBC's net

Selve netverket bestar af 6 segmenter:

- 3 stk IMC-segmenter, IMbps. Her sidder nogle fa Partnere
(Seddelfortegnelszssystemet)

- 1 stk IMC-segment, 10 Mbps. Her sidder vores RC9000'ere pa
nettet, samt de maskiner som fungerer som gateway til TCP/IP-
verdenen. RC900) kan kun kere IMC (en gammel RC—-protokol).

- 2 stk 10 Mbps sezmenter, hvor der kgrer TCP/IP-og IPX-trafik.

Internet router:

Denne kasse gor at vi er “ilkoblet det verdensomspandende Internet. P4
denne méde kommer mange biblioteker ind og benytte vores bibliotekssy—
stemer.

Internet MAC bridge:

Her sidder en fast opkoblet linie til Kommunedata (64 Kbps), hvor SNA-
kunder (DATEX) til KMD kan omstille sig til vores databaser. Da vi
snakker om faste linier, er det eneste problem stort set, at den skal vare
korende.

BC, BC970, BC971, BC972 og Felix

Disse UNIX-maskiner er vores gateway—maskiner, som kan nés fra
Internettet. P& BC sidder yderligere et modem, s& man ogsé kan komme
ind over DATEL.
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DAN:

Denne UNIX-maskine er vores nameserver til (Inter)nettet, dvs den
maskine, der omsatter mellem navn og IP-nummer,sd man ikke bever at
skulle huske nummeret, men kan connecte sig til et navn.

Udover dette, varetager den ogsd mail til og fra Internettet.

NCC:

Star for Network Contrcl Center. Er den maskine som booter vores
Dataco—netkort.Dvs nir en PC taendes, bootes dens netkort fra NCClen.
Herfra far den ogsé sit IP-nummer.

Overvagning af lokalnettet

Der er etableret en szrlig raskine (server) med netvarksovervagningspro-
grammel (Comtest LA).

Maskinen overvéger det ene segment, men vil hurtigt kunne flyttes til det
andet segment ved at flytie kablet fra et transceiverstik til et andet.

Programmet hedder Comiest LA, som blev valgt i 1993 efter evaluering
af et antal produkter.

Programmet anvender et specielt kort med egen 32-bit-processong 4 Mb
RAM. som ggr programmet uafhengigt af PC'ens egen processor. Det
betyder, at falder selve serveren af, vil hele forlgbet vere registreret.
Programmet har reel muliitasking, idet det samtidigt kan fange trafikken
(100%), analysere samt gemme og vise oplysningerne. Der kan opsamles
data fra alle 7 lag i OSI-standarden.

Data kan filtreres vha avancerede selektionskriterier, og opsamlede data
kan genspilles og data kan overfgres til regneark.

Alle PClere, NOVELL~-servere og UNIX-bokse er indtegnet i overvag—
ningssystemet. Derved kan man med det samme se for hver maskine,
hvor meget trafik de laver, hvornér frames sendes (og hvor store de er)
og om den genererer nogle fejl.

Systemet er sat op til at alarmere, hvis en af serverne "gér dgd". Dette
kan umiddelbart lade sig gore for NOVELL-serverneog NCR-maskinerne
(UNIX), men nok ikke for ICL-maskinerne. Det underspges pt, om der
kan kebes en speciel driver, for at det kan lade sig gore.

For IMC-maskinernekan en sddan overvagning IKKE lade sig gore.

Alarm fremkommer desuden, hvis
-netbelastningen kommer over 30%, eller at
—antal frames pr sekund er over 400.

Hver morgen checkes systemets alarmlog for at se om der er alarmer, og
der tages stilling til, om og hvorledes der skal gribes ind.

Hvis nogle maskiner er faldet af, vil ogsa det std der (kun dem der er sat
op til det).
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Hver aften klokken 21 udskriver systemet en log (i en fil) over, hvor
meget nettet har veret brugt, og af hvilke maskiner.

Der logges
—antal sendte bytes,
—frames,
—collisions og
- genererede fejl 1egistreres.

Loggen opbevares pa nettct.

Hver mandag udskrives ea log (igen i en fil) over netbelastningen (og
antal collisions) i lgbet af ugen. Denne opbevares ligeledes pé nettet.
Log—filernekan bruges til at danne sig et generelt overblik over, hvordan
vores net "ser ud”, nar det "kegrer". Nar det sd ikke fungerer, som det
skal, kan man ud fra de gamle logs se, hvordan de varierer i forhold til
de "fejlramte" logs, og maske udfra det kan gennemskue, hvad der er
galt.

Hver méned, vil systemets filer blive resat. Dette ggres bade for at kunne
bevare overblikket (f4 slettet gamle data, som vi jo nu har som backup),
men ogs for at undga at filerne pludselig bliver fyldt op, nér vi har mest
brug for systemet.

"Sikkerhedsmaskinen" (Petbin)
Den eneste maskine, der kan kommunikere ind til PETBIN er DAN.

I forbindelse med vores sikkerhedsaktiviteter har vi udpeget Peter
Binderup som den, der i praksis tager sig af sikkerhedsspgrgsmal.

Til brug for denne funktion er der installeret en software—pakke
(TCPWRAPPER) p4 UNIX-maskinerne(ckskl. AIX og LINUX).

Det er et public domain program, som ger det muligt at sxtte regler op
for, hvem ma komme ind hvor. Det fungerer pa den méde, at det sattes
op pé de standardiserede porte pA UNIX-maskineni stedet for de normale
programmer (Telnet, FTP osv). Reglerne ligger sa i nogle filer. Reglerne
bestemmer, hvad der skal testes for. Hvis testen er OK, kalder wrapperen
si det normale program, og der kan fortszttes.

Alt hvad wrapperen modtager, logges pé en sikkerhedsmaskinen. Det
giver for det fgrste et godt overblik over, hvem der har forsggt at logge
ind hvorfra, samtidig med at vi kun far dem ind, vi vil have ind. Navn og
IP-nummerp4 indloggende maskiner, slar wrapperen op 1 nameserveren.

Funktionen er, at nir nogen &bner en forbindelse fra deres maskine til

vores, kommer de fgrst - forbindelse med wrapper—softwaren, som lige
laver nogle kontroller, og derefter stiller om til den "rigtige" maskine.
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Disse kontroller kan konfigureres meget fleksibelt.

Der foretages en logning af alle, der forsgger at logge ind.

Nar wrapper-softwaren bner en indkommende forbindelse, logger den
denne begivenhed vha "syslog" (standard UNIX-facilitet).syslog kan man
igen konfigurere til at ggre forskellige ting alt efter, hvad det er for en
hendelse, der registreres. Konkret sender UNIX-maskinerneoplysninger—
ne til "sikkerhedsmaskinen" (Petbin).

For at man kan vide sig sikker, skal man sgrge for, at det er meget
vanskeligt at fjerne en sadan logning igen. Derfor er wrapper—softwaren
pé "sikkerhedsmaskinen" sat op til at nagte adgang for nesten alt, da
hackere ellers bare kunne gd ind og fjerne sine spor.

Syslog bruges ogsé til ardet en wrapper—logninger. Vi er begyndt at
indbygge i de forskellige systemer, at de kalder syslog, hvis der er noget
galt. Hvis f.cks. DIMS'en gir ned logges hendelsen. Meddelelsen kan
sendes ud til bestemte personer, s man kan gribe ind.

N&r DIMS'en genstartes logges dette 0gsa.

Den type overvigning er indfert pé / for
— CHIP natjob
- Sikkerhedskopicring af Artikelbasen
-DIMS
—~ Overforsel af TK-kunderegister(TK-adm-system)

Der er planlagt udvidelse til at tilsvarende lgsninger skal etableres for
- artikelbasens oppetid
- RC-katsystemet

Internettet.

Vi er tilkoblet det verdensomspzndende Internet pd en 2Mbps-
forbindelse.

Hele driftsansvaret ligger hos UNI-C,0g den eneste interesse vi har i det
(udover at vi kan bruge nettet), er, at vi ved hvem, der har lov til at
komme ind pi vores net. Der er derfor opsat nogle filtre i routeren, der
gor, at ikke alle kan komme i forbindelse med vores net.

Disse filtre er ikke s3 npdvendige mere, som de var fer i tiden. Det
skyldes, at vi med TCP-wrapperen har fiet et staerkt stykke vaerktgj mth
log og rettigheder. Men vi kan lige sd godt stoppe trafikken der, sd
uvedkommende far endnu svarere ved at komme ind pd vores net.
Vores router forbinder ogsé Depotbiblioteket, men de kommer aldrig ind
pa vores net, da routeren sender dem forbi, og ud pé selve Internettet.
Grunden til at det er lavet p& denne made, er jo at UNI-Cskal have selve
nettet til at haenge sammen.
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Overvigningsprogrammel til UNIX
Oprindelig aktivitetsbeskrivelse
Formal At f& klarlagt funktionalitet og priser

pé udstyr, der kan sikre overvagning
i UNIX-miljg- helst alle maskiner

Kritiske

succesparametre Demonstration af funnktionalitet
Pris modsvarer besparelser ved tils—
varende manuel indsats

Riscici At produktermne er maskinspecifikke
At prisniveauet er prohibitivt

Slutprodukt Indstilling om evt. anskaffelse

Den oprindelige tanke med denne aktivitet var at skaffe et overblik over
standardprogrammel til UNIX, som ville muligggre maskinovervagning
og jobafvikling pA sammz made som man kender det fra main-frame—
omradet.

Folgende produkter er der indhentet materiale om:

CA-UNICENTER
CA-UNICENTERer udviklet af Computer Associates.
Programmet dekker folgende omrader
- Sikkerhed —adgangskontrol og rapportering
—Konsol og meddelelseshdndtering
Opfanger meddelelser og reagerer pd disse
efter definerede regler. Driftsautomatisering
— Problemhéndtering og 'helpdesk’
Lagrer problemer i database. Bruges til
opfelgning og erfaringsbase
- Planla.gning af batchjobs
~ Printhindtering
- Rapportdistribuering
- automatisk arkivering og backup
- statistik
—overviigning (performance)

Programmet installeres pd den enkelte platform. CA-UNICEN-
TER kan bl.a. leveres til NCR SVR4. Imidlertid koster systemet

ca kr. 400.000 og er som sagt bundet til den enkelte maskine

(man skal helt ned i unix—kernen).
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SISoft X-Mon
XMon er software beregnet til driftsafvikling og overvégning og
performance i et distribueret miljg.

XMon kan bl.a. overvage:
—ressourcer
- performance
—sikkerhed
—databaser
— applikationer

Problemer eller overskridelse af grenser medfgrer alarm/ad-
varsel.

Alle mélinger registreres og kan anvendes som driftsdokumenta-
tion og analyse.

Der kan leveres cvervagningsmodul til ORACLE.
Netverksovervagning er integreret.

BMC Patrol
Dazkker samme funktioner som ovennaevnte XMon.

Vi har som det fremgdr sclv lavet flere programmer (scripts), som langt
hen ad vejen vil kunne lpse vores behov, — og ikke mindst kunne
skreddersyes til vores formal.

Det er derfor vores vurdering, at der vil vere for mange omkostninger
ved at anskaffe et ferdigt program. Dels er der selve anskaffelsen, men
ogsé det at sxtte sig ind i programmets funktioner og virkemdde (og
vedligeholde denne viden) vil vare ressourcekraevende.

Med en mindre indsats mener vi, at vi ville kunne komme meget langt
med de standardvarktejer, der findes i UNIX (og ORACLE).

RAID
En helt anden form for sickerhed ville kunne etableres med RAID.

RAID er en teknologi, som kan reducere problemer i forbindelse med
hardware nedbrud.

RAID betyder Redundant array of independent discs, og det indebarer en
gget sikkerhed og forbedret peformance. Der findes RAID—klasser fra 0
til S.

I RAID indgér folgende begreber:
1. fysiske drev
2. logiske drev (modsat fysiske) bestdende af blokke
3. "streams”, somn bestar af blokke, og som kan komme fra
forskellige fysiske drev
4. blokke (dele af den fysiske disk) som bestdr af "stripe blocks"
5. "stripe blocks" vedrgrer den logiske disk og er af variabel
lengde
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6. sektor, som adresseres af CPU'en. En sektor er 512 bytes.

Vi ville kunne drage fordel af RAID 5, som benytter "stripe blocks".
Metoden betyder, at maskinen kan lase og skrive samtidigt (hurtig), og
fejlkorrektion er spredt pa diskene (stor sikkerhed).

Ca. 20% af diskkapaciteten anvendes til fejlkorrektion.

RAID sikrer, at man kan kere videre, selv om en disk skulle falde ud:
data gendannes pd tilbageverende disk(e). En disk vil kunne udskiftes
med en anden, mens maskinen kgrer.

NCR-3450kan i givet fald kere med forskellige RAID samtidig.

Der kan etableres RAID til NCR og IBM fabrikaterne.

NCR har desuden en softwarepakke, LifeKeeper, som kan administrere
flere maskiner af 3000-scrien, og som garanterer en samlet oppetid pa
99.99%. Det er baseret pi, at koble flere maskiner sammen, séledes at
den ene kan overtage den andens funktioner, hvis det skulle blive
ngdvendigt.
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4. Reetablering

Oprindelig aktivitetsbeskrivelse:
Vurdering af reetablering af maskiner

Formal At finde ud af, hvor hurtigt der kan
genskabes produktion pd andre
maskiner

Kritiske

succesparametre At maskiner kan findes indenfor 7

dage (dvs. tab af én arbejdsuge)

Riscici At reetablering ikke kan ske indenfor
7 dage
At omkostningerne ved det ngdvendi-
ge beredskab er for hgje

Slutprodukt Delrapport med indstilling (skal vi?,
og hvis ja, hvem)

Der er i de sidste par & gennemfert en maskindublering pd en rakke
npglemaskiner bl.a. med henblik pé at gge fleksibiliteten og driftssikker—
heden.

Systemer

RC-kat

RC-kat programmellet er placeret pd maskinemne 970, 971, 972 og 973
(primzrt DBC brug) samt Felix (primeart til "felix-bibliotekerne”, som
katalogiserer til Danbib). Brugerne kan selv velge maskine.

Disse UNIX-maskinerer i princippet standardmaskiner, som vil kunne
genanskaffes ved almindeligt keb. Den egentlige forskel ligger i et
specielt netkort, som kan handtere to protokoller.

RC~Iib

RC-lib—programmelleer placeret pA DBC9001, DBC9002 og DBC9003.
Disse maskiner er RC8000-kompatibleaht til RC~lib—programmet.
Maskinerne kan stadig leveres, men med leveringstid.

Bl.a. til validering af data, der sendes mellem RC-katog RC~liber der
indskudt Manuel (DIMS) P& denne maskine er desuden installeret Oracle.
Denne maskine er en kraftig server.

Falder maskinen ud kan man standse opdateringen. Ved langerevarende
nedbrud omgd valideringen og som sidste udvej flytte programmel og
data.

DIMS-programmetkan kgre pé alle NCR-maskinerne(forudsat at der er
diskplads mm), og er dermed flytbart inden for 1-2dggn.
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DanBib

Driftsansvaret for DanBib |igger hos Kommunedata, men det er DBC, der
har indkgbt maskinerne, og som er ansvarlige for deres vedligeholdelse.
Der er tale om IBM Risc-maskiner med AIX-operativsystem (en IBM
UNIX). Harpo er databasemaskine med Oracle, og Chico er spgemaskine.

Bromaskine
En unix-maskine,som fungerer som bro til 970'erne / 9000'crne.

Netveerk

Der anvendes en standard dos-maskinesom server til netvarket.

P4 denne maskine ligger desuden alle fzlles programpakker (WP-familien
mm).

Denne maskine er dubleret, siledes at daglig drift foregar p& dbc2, mens
dbc er backupmaskine, og kan anvendes til undervisning af nye
programpakker inden de tages i anvendelse.

Hvis Novell-serveren falder fra kan man ikke arbejde med kontorpro-
grammerne, hvorimod der er alternative adgangsveje til bdde RC-katog
Pro:Mis.

NCC.

NCC (Network Control Center) er den maskine, som booter netkortet pa
en PC, nir den tendes.

Hvis NCClen skulle gi i stykker, har vi tilkaldetid pd 3 timer. Vi burde
selv kunne genskabe en NCC, hvis det bare er selve PC'en, der gar i
stykker. Hvis selve NCC-kortetryger, gér der op til 3 timer, inden vi far
en tekniker ud.

Falder NCC'en fra kan vi med andre ord risikere, at samtlige medarbej-
dere ikke kan benytte nettet i 3~4timer.

Derfor bgr der etableres .@sning for en reserve-NCC,som kunne sxttes
ind i stedet, hvis uheldet er ude.

Der er indhentet tilbud pi en sidan lgsning. Prisen er ca kr. 40.000.

Pro:Mis
Det administrative system er placeret pd en UNIX-maskine (Chip).
Programmet er baseret pa Oracle.

Vedligeholdelseskontrakter

Der er tegnet vedligeholdelseskontrakter pd alle kerne-maskiner og
netverksdelen. Fra tilkald til pdbegyndt rettelse er tiden max. 4 timer.
Aftalerne indeholder udbedring eller udskiftning med nye reservedele.

Maskinparken er relativ ny og moderne, og vil kunne erstattes af
nyindkgbte maskiner.
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Genetablering

Dubleringsstrategien betyder, at det skal vere en ekstraordinar handelse,
der kan forarsage lengerevarende nedbrud. Ved ekstraordinar haendelse
teenkes her pa brand eller harvark, som kan sxtte dubleringseffekten ud
af kraft.

I safald er der tre lgsningsmodeller for genetablering:

1. Erstatningsmaskiner

Sa lenge der er tale om standardkonfigurerede maskiner, er problemerne
til at overse, men nogle ai’ maskinermne har specielle konfigurationer, og
leverandgrerne anvender ordrefabrikation for at undgé lageromkostninger.
Det kan betyde, at de norrnale leveringstider er mere end en uge.

2. Lanemaskiner

For at f& driften hurtigt igang, vil det kunne vere ngdvendigt i en periode
at prgve at ldne en maskine af tilsvarende konfiguration, som den, der er
sat ud af spillet. Her galder som ovenfor, at det er yderst begranset, hvad
de enkelte leverandgrer ligger inde med.

3. Andet driftsmiljg

DBC har flere kommunikationsveje, som muligger at der kan gennem-
fores on-linedrift p& eksterne installationer, forudsat at applikationer og
data kan overfgres.

ICL, NCR og IBM er blevet bedt om at fremkomme med forslag til,
hvorledes de vil f& vores systemer op at kgre hurtigt, herunder et
pkonomisk overslag. Spgrgsmélet har ogsd varet rejst overfor
Kommunedata, som jo des har RC udstyr i Alborg og ellers anvender
IBM.

Der forventes tilbagemelding primo maj 1994.

Hvis evt skade lader maskinstuen vare intakt, og rammer arbejdspladser
1 huset, vil der kunne etableres opkoblinger, der ggr det muligt for bergrte
medarbejdere at arbejde hjemmefra, hvis der ikke kan findes alternative
placeringer i huset.
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Sikkerheden i DBCs on-line systemer: DANBIB, Artikelbasen m.m.

pa teammgde i edb/produktudvikling vil vi tage sikkerheden
omkring DBCs on-line systemer op til dreftelse. Vi tager
udgangspunkt i de nuverende sikkerhedsforhold (ordnet kaos) og
prover at give vores bidrag til et sikkerhedssystem som kan leve
op til forventningerne hos vore brugere.

Vi tager sikkerhedsforholdene op nu af flere grunde. En enkelt og
tilstrekkelig grund er at det nuvarende sikkerhedsnet i DANBIB er
mangelfuldt. Det mad vere grunc nok.

Vi kan bruge forlgbet af den -ust overstaede nedbrudsperiode fra

to. d. 25. aug. kl. ca. 22:00 til sen. d. 28. aug. kl. ca. 22:15
som instruktivt eksempel (p& hvordan vi ikke skal gere ?).

gikkerhedskravene i DANBIB indeholder elementer som vedrgrer:

1. (utilsigtet) nedbrud: forebyggelse og overvagning,

2. (hurtig) retablering af drifttilstand efter nedbrud,

3. (utilsigtet) adgang: forebyggelse og overvagning,

4. sikring af adgang til systemet for brugere,

5. sikring af adgang til systemet for medarbejdere (herunder
"tjenesteydere"),

6. (utilsigtet) tab af data: forebyggelse og overvagning,

7. andet ?

Stikord til de enkelte punkte:r:

1. (utilsigtet) nedbrud: forebyggelsgse od overvagning

- Udvikling pa udviklingsmaskiner,

- aftestning af programmel og maskinel fer installering,
- overleb af data/filer,

- adgangsbegransning,

- automatisgk overvdgning fra uafhzngig maskine,

- overvagning af tjenesteydar.

2: (hurtig) retablering af drifttilstand efter nedbrud

- automatisk tilkald af neglepersoner,

- adgang til maskineri/maskinstue for neglepersoner,
- "passepartout" og orientering til neglepersoner,

- nepglepersoner hos tjenesteydere,

- dublering af neglepersoner.

3, (utilsigtet) adgang: forebyggelse og overvaqgning
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- adgangsbegrensning gennem passwordkontrol, BlbllOtekS'

- adgangsbegransning gennem router-lase,

- adgangsbegransning ved aftale, Centeras

- orientering til medarbejdere om "usikre omrader",
- logning af aktiviteter pa maskineri/net,
- adgangsbegrensning til bygninger.

4, gikring af adgang til systemet for brugere

- &bne af adgangsveje,

- information til brugere om systemets tilstand,

- information til brugere or brugen af systemet,

- information til brugere or systemets dbningstider o.l.

5. sikring af adgang til systemet for medarbejdere (herunder
"tjenesteydere")

- revision af UNIX-brugergruipper,

- etablering af netvark af reglerpersoner (sikkerhedsgruppe ?)

- beskrivelse og evt. revision af ansvarsfordeling for
maskineri og systemdele (incl. find-box),

6. (utilsigtet) tab af data: forebyggelse og overvagning

- gennemforelse af sikkerhedskopiering,

- retablering af tabte data,

- kerselslogning,

- advarsler og fejlmeddelelser til bruger (e-mail) .

Eksempel fra det virkelige 1liv

- Torsdag d. 25. aug. 1994 kl. ca. 22:00 konstateres driftstop
pa HARPO,

- drift spges genoprettet af DBC negleperson in situ, opgives
fredag k1. ca. 4:00,

- driftstop rapporteres til DBRC negleperson fredag kl. ca. 8:05,

- driftstop rapporteres til KMD umiddelbart efter,

- KMD megder op fredag kl. ca. 11:00 (?),

- Find-box lukkes for adgang =il DANBIB med oplysning om
genoptagelse af drift "mandag formiddag",

- KMD arbejder hele fradag ud=n held,

- KMD oplyser at: de mangler person med expertice (pa ferie), at
de derfor ikke vil mede fren feor mandag, at de i evrigt
mangler adgangskort til DBC,

. Efter konference med foersatte indvilliger KMD 1 at mede op
lerdag 4. 27. aug. k1l 10:00,

- adgangskort udleveres af DBC negleperson til KMD pa
medarbejders privatadresse,

- KMD melder HARPO driftklar lerdag kl. 14:00,

- DANBIB er utilgengelig lerdag og sendag grundet find-box,
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- Find-box &bnes sendag kl. 22:00. BlbllOtekS'
Find fem fejl ... eller flere ! CenterdS

m.v.h. ...



